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COOPERATIVA SOCIALE ONLUS SICUREZZA DELLE INFORMAZIONI

Galileo e consapevole della strategicita di adeguate politiche volte alla qualita ed alla sicurezza delle informazioni ed

alla loro naturale integrazione con un’organizzazione aziendale basata su processi chiaramente e puntualmente

definiti, misurabili, migliorabili e condivisi con tutto il personale coinvolto.

La presenta politica della qualita e della sicurezza delle informazioni tiene conto di molteplici aspetti, quali:

= il contesto in cui opera la societa e le finalita della stessa, tenuto conto degli aspetti strategici sia in termini di
fattori interni, quali risorse umane, conoscenze aziendali, risorse tecnologiche e di fattori esterni, quali
I'evoluzione del quadro normativo, i concorrenti, 'immagine aziendale, le norme cogenti;

= la piena comprensione degli obiettivi per la sicurezza delle informazioni e dei requisiti applicabili e attinenti,
anche nell’ottica di un costante impegno per il continuo miglioramento del sistema di gestione;

= le parti interessate, interne ed esterne, con relative aspettative;

= i rischi che incombono sull’attivita, sia strategici che tecnologici, e le opportunita che I'azienda puo cogliere.

Lazienda, sulla base di quanto sopra, ha delineato i seguenti obiettivi in termini di qualita e di sicurezza

dell'informazione:

= ottimizzare le procedure e i processi aziendali per agevolare I'attivita del personale e per migliorare il servizio al
cliente;

= garantire la presenza di un team di professionisti di elevata e specifica professionalita, costantemente aggiornati
nei propri ambiti lavorativi, con una forte identificazione con I'azienda e che condividano le strategie e le
politiche aziendali;

= ampliare la gamma di servizi sia in risposta alle esigenze e ai requisiti dei clienti sia in un’ottica di adeguamento
all’evoluzione normativa e tecnologica;

= applicare metodologie finalizzate allo sviluppo sicuro del software

= implementare e mantenere un sistema di gestione delle informazioni sicuro, cosi da garantire:

. riservatezza: rispetto del diritto alla riservatezza delle informazioni personali e della propria vita privata,
impedendo che le informazioni riguardanti la sfera personale siano divulgate in assenza dell’autorizzazione
dell’interessato;

. integrita: tutela delle caratteristiche di accuratezza, completezza e affidabilita dei dati lungo I'intero ciclo di
vita, anche salvaguardando la consistenza dell’informazione da modifiche non autorizzate;

. disponibilita: accessibilita alle informazioni necessarie;

. autenticita: garanzia della provenienza dell’informazione;

. controllo: garanzia che i processi e gli strumenti per la gestione dei dati siano monitorati ai fini
dell’efficacia e dell’efficienza nel tempo;

= attuare sistemi di monitoraggio per assicurare da un lato il rispetto delle politiche aziendali e dallaltro il
costante miglioramento del sistema.

Per conseguire questi obiettivi, I'azienda intende seguire la presente politica nei confronti delle Parti interessate

individuate:

= riduzione di rischi e pericoli relativi alla sicurezza delle informazioni

= rispetto dei requisiti cogenti

= attenzione continua alle esigenze dei collaboratori al fine di instaurare e mantenere un clima aziendale che
possa favorirne la crescita comportamentale e professionale

= soddisfacimento delle esigenze e aspettative dei clienti e delle altre Parti Interessate

= consolidamento dei clienti storici

= formazione, coinvolgimento e responsabilizzazione dei collaboratori

= miglioramento continuo delle proprie performance

Al fine di dare piena attuazione a quanto sopra, Galileo ha sviluppato un Sistema di gestione della qualita e della
sicurezza dell'informazione, seguendo i requisiti specificati delle Norme UNI EN 1SO 9001:2015 e UNI CEIl EN ISO/IEC
27001:2017.

Dall’'analisi del contesto, Galileo ha inoltre deciso di implementare ulteriori controlli avanzati sia per garantire la
sicurezza dei dati nelllambito dei servizi cloud, seguendo le indicazioni della ISO/IEC 27017, sia per migliorare la
gestione dei dati personali, seguendo il codice di condotta per la protezione delle Pll (Personally Identifiable
information) nei servizi di public cloud per i cloud provider di cui alla ISO/IEC 27018, nel rispetto del Regolamento UE
Generale sulla Protezione dei Dati n. 2016/679 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali.

Limpegno della Direzione si attua tramite la definizione di una struttura organizzativa adeguata a:
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= definire gli indirizzi e le politiche aziendali e garantirne la continua verifica di adeguatezza e la massima
condivisione con le Parti Interessate;

= stabilire ruoli aziendali, responsabilita e risorse per lo sviluppo e il mantenimento del Sistema di gestione per la
qualita e la sicurezza delle informazioni ed assicurare la pil ampia integrazione tra i processi aziendali di
gestione della qualita e della sicurezza delle informazioni;

= pianificare ed attuare efficaci sistemi di monitoraggio per garantire il costante miglioramento del Sistema di
gestione per la qualita e la sicurezza delle informazioni;

= formare, informare e sensibilizzare gli attori che interagiscono con il Sistema di gestione per la qualita e la
sicurezza delle informazioni al fine di diffondere la consapevolezza e la cultura della qualita e della sicurezza
delle informazioni.

Il risultato economico e I'impegno sociale rimangono prerogative della Societa per poter contare sulla liquidita
necessaria al soddisfacimento delle esigenze del personale e dei soci, ma & anche un presupposto fondamentale
affinché i Soci possano sentirsi inseriti attivamente nel mondo del lavoro, vedere remunerati i propri sforzi e possano

supportare le scelte di miglioramento, consolidamento ed espansione.

La presente politica & disponibile, qualora ne venga fatta richiesta, a tutte le parti interessate.

Verona, mag.2022

(la Direzione)



